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VI. Terroryzm.
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I erroryzm to szeroki termin na oznaczenie użycia
siły lub przemocy w stosunku do osób lub
własności, w celu zastraszenia, przymuszenia lub
okupu.

A. Skutki zagrożenia.

Następstwa ataków terrorystycznych mogą wyglądać podobnie jak
te, które są spowodowane np. awariami technicznymi. Mogą

zatem obejmować znaczną liczbę ofiar, uszkodzenia budynków,
zakłócenia w dostępie do tak podstawowych usług, jak:
elektryczność, dostawy wody, komunikacja miejska,

telekomunikacja i opieka medyczna.

B. Zapobieganie.

Notowanie podejrzanych działań:

- bądź cz ujnym i zorientowanym w tym, co dzieje się
w najbliższym otoczeniu,

- melduj policji o każdym podejrzanym zachowaniu w okolicy:
· obcy w sąsiedztwie albo dziwnie wyglądający pojazd
zaparkowany od dłuższego czasu w sąsiedztwie,
· ktoś zaglądający do domów lub samochodów,
· powtarzająca się obecność dziwnych pojazdów
w sąsiedztwie,
· ktoś, nie mający samochodu lub ubrania roboczego z logiem
znanej firmy dostarczającej usługi, majstrujący przy
instalacjach elektrycznych, gazowych, wodociągowych
i kanalizacyjnych,
· niezwykły wzrost liczby wypadków w pobliżu domów lub
bloków mieszkalnych,
· domy lu b inne budynki, gdzie, jak się wydaje, podwyższono
do maksimum wymogi bezpieczeństwa,
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· domy lu b inne budynki, gdzie ani właściciel, ani bezpośredni
najemca nie są widoczni i gdzie nie można zaobserwować
jakiegokolwiek mchu - pracy w ogrodzie, malowania,
sprzątania itp. i sytuacja taka wydaje się trwać,
· dziwne zapachy ulatniające się z i wokół domów i innych
budynków,
· pukający od drzwi do drzwi, a nie legitymujący się niczym,
doradcy prawni lub inne osoby, wzbudzające twoje
podejrzenia,
· osoby chodzące po okolicy, wyglądające jakby zajmowały się
obserwowaniem.

Jeśli podejrzewasz, Ze ma miejsce przestępstwo lub może do
niego dojść, gdy zachowanie wydaje ci się po prostu

podejrzane, nie panikuj, nie wystawiaj też siebie na ryzyko!
Zadzwoń pod numer 997 lub 112 i opisz to szczegółowo. Nie
musisz podawać swojego nazwiska. Gdybyś jednak chciał, by

skontaktował się z tobą policjant, podaj swoje nazwisko,
adres i numeru telefonu i poproś policjanta o kontakt z tobą.

Informacje te są poufne.

Dobre rady:
- w czasi e podróży zachowaj szczególną ostrożność. Zwracaj

uwagę na rzucające się w oczy lub po prostu nietypowe
zachowania. Nie przyjmuj od obcych osób żadnych pakunków.
Nie pozostawiaj bagażu bez opieki,

- zapamiętuj gdzie znajdują się wyjścia ewakuacyjne. Zawczasu
pomyśl, którędy mógłbyś ewakuować się w pośpiechu
z budynku, metra lub zatłoczonych miejsc. Zapamiętuj gdzie
znajdują się klatki schodowe,

- zapami ętuj elementy z najbliższego otoczenia. Zwróć uwagę na
ciężkie lub łatwo tłukące się przedmioty, które mogą być
przesunięte, zrzucone lub zniszczone podczas wybuchu.
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1. Planowanie na wYpadek nagłego zdarzenia dla

biznesu.

Właściciele firm powinni mieć opracowane plany na wypadek

nagłych zagrożeń zarówno ze względu na bezpieczeństwo

pracowników, jak również przetrwanie firmy.

Pracownicy muszą wiedzieć jak postępować
w przypadku niebezpieczeństwa.

Planowanie to obejmuje:
- sporząd zenie i przechowywanie w dostępnym miejscu numerów

kontaktowych z pracownikami i ich rodzinami,
- opracowa nie planu szybkiej i bezpiecznej ewakuacji personelu

i klientów,
- regularne ćwiczenia ewakuacji z pracownikami,
- regularne kopiowanie danych z komputerów i przechowywanie

ich poza siecią,
- zakup o d powiednich pakietów ubezpieczeniowych w celu

minimalizacji strat,
- okreSie nie priorytetowych działań biznesowych i planów

rozwojowych, co pozwoli na ich kontynuację w przypadku
wystąpienia nagłego zdarzenia.
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2. Napad z użyciem niebezpiecznego narzędzia.

W czasie napadu:
- poddaj się woli napastników l napastnika,
- wykonu j ich polecenia,
- nie dop rowadzaj do wzrostu agresji napastników (głośne

zachowanie, gwałtowne ruchy, groźby, ostrzeżenia, protesty
i wymagania),

- w bezp iecznych okolicznościach naciśnij przycisk
antynapadowy,

- w czasie trwania napadu (w celu późniejszej identyfikacji)
w miarę możliwości (dyskretnie) obserwuj napastników w celu
zapamiętania ich wyglądu, maskowania, ubioru, mówienia, typu
używanego narzędzia do sterroryzowania personelu,

- umożliwiaj ochronie podjęcie działań,
- staraj s ię zapamiętać miejsca, w których poruszali się

napastnicy w celu wykrycia przez techników kryminalistycznych
ewentualnych śladów,

- nie wykonuj żadnych czynności bez zgody napastników np.
odbieranie telefonów,

- nakaza ne przez napastników czynności wykonuj bez pośpiechu
ale również bez widocznego ociągania się (pieniądze wydawaj
od najniższych nominałów),

— nie blok uj napastnikom drogi ucieczki.
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Po napadzie:

- w miarę możliwości sprawdź na zewnątrz obiektu drogę
ucieczki napastników i wskaż ją ewentualnemu patrolowi policji,

- sprawd ź czy ktoś z personelu lub klienci nie potrzebują pomocy
(jeżeli tak - udziel jej),

- sprawd ź czy personel jest w komplecie,
- powiad om przełożonych i policję (pogotowie, straż pożarną),
- zgrupuj personel w jednym (bezpiecznym miejscu),
- ogranic z do minimum poruszanie się po pomieszczeniu

l pomieszczeniach aby nie zatrzeć śladów,
- zabezpiecz przed utratą dokumenty niejawne, pieniądze i inne

mienie znacznej wartości,
- zabezpiecz nagrania video z kamer ochrony do czasu przyjazdu

policji,
- uprzedź pracowników o zachowaniu w tajemnicy zaistniałych

zdarzeń a wyjaśnień udzielaj tylko uprawnionym służbom,
- po przy jeździe policji (innych służb) wykonuj nakazane

polecenia.

UWAGA!
Wmiarę moźliwości czynności pouyźsze wykonuj

równolegle.
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Wczasie napadu:

- poddaj się woli napastników,
- wykonu j ich polecenia,
- nie dop rowadzaj do wzrostu agresji napastników (głośne

zachowanie, gwałtowne ruchy, groźby, ostrzeżenia, protesty
i wymagania),

- nie prób uj ucieczki z pomieszczenia - istnieje duże
prawdopodobieństwo Ze napastnicy obstawią drogi ucieczki,

- w przypadku zranienia kogokolwiek w początkowej fazie
napadu poproś napastników o zgodę na udzielenie pomocy
poszkodowanemu,

- w bezp iecznych okolicznościach naciśnij przycisk
antynapadowy,

- w czasie trwania napadu (w celu późniejszej identyfikacji),
w miarę możliwości (dyskretnie) obserwuj napastników w celu
zapamiętania ich wyglądu, maskowania, ubioru, mówienia, typu
używanej broni,

- staraj s ię zapamiętać miejsca, w których poruszali się
napastnicy w celu wykrycia przez techników kryminalistycznych
ewentualnych śladów,

- nie wykonuj żadnych czynności bez zgody napastników np.
odbieranie telefonów,

- nakaza ne przez napastników czynności wykonuj bez pośpiechu
ale również bez widocznego ociągania się (pieniądze wydawaj
od najniższych nominałów),

- nie blok uj napastnikom drogi ucieczki,
- w trakcie ucieczki napastników połóż się na podłodze lub ukryj

za przeszkodą w celu uniknięcia przypadkowego zranienia.
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Po napadzie:

- sprawd ź czy ktoś z personelu lub klienci nie potrzebują pomocy,
(jeżeli tak - udziel jej),

- sprawd ź poprzez policzenie czy personel jest w komplecie,
- powiad om przełożonych i policję (pogotowie, straż pożarną),
- zgrupuj personel w jednym, bezpiecznym miejscu,
- ogranicz do minimum poruszanie się po pomieszczeniu

l pomieszczeniach, aby nie zatrzeć śladów,
- zabezpiecz przed utratą dokumenty niejawne, pieniądze i inne

mienie znacznej wartości,
- zabeźp lecz nagrania video z kamer ochrony do czasu przyjazdu

policji,
- uprzedź pracowników o zachowaniu w tajemnicy zaistniałych

zdarzeń, a wyjaśnień udzielaj tylko uprawnionym służbom,
- po przy jeździe policji (innych służb) wykonuj nakazane

polecenia.

UWAGA!
Pociski wystrzelone z broni najczęściej

przemieszczają się w przedziale wysokości
100-150 cm od ziemi (centrum masy).

Najlepszym rozwiązaniem jest szybko paść na
ziemię lub ukryć się za przeszkodą.
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4. Napad z wzięciem zakładnika.

Wszystkie wcześniej przedstawione sytuacje mogą przerodzić
się w incydent z zakładnikami.

prowadzi do

Gdy zostaniesz zakładnikiem:

- poddaj się woli napastnika,
- wykonu j ściśle jego polecenia,
- nie zde jmuj napastnikowi kominiarki gdyż zdemaskowany może

zabić,
- nie ucie Kaj, szczególnie gdy napastnik posiada broń palną,
- nie silu j się, nie wyrywaj napastnikowi, szczególnie gdy jest

wyposażony w nóż, możesz sam się zranić,
- w czasie ucieczki, gdy napastnik cię wypuści, natychmiast

odskocz w bezpieczne miejsce lub ukryj się za przeszkodą
(w ostateczności padnij na ziemię) - czynność ta utrudni
napastnikowi postrzelenii¢ciebie.
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Po nąpadUe:
- sprawd ź czy personel jest w komecie,
- sprawd ź czy ktoś z personelu lub klienci nie potrzebują pomocy

(jeżeli tak - udziel jęj)v
- powiad om przełożonych i policję (pogotowie, straż pożarną),
- zgrupuj personel w jednym (bezpiecznym miejscu),
- ogranicz do minimum poruszanie się po pomieszczeniu l

pomieszczeniach, aby nie zatrzeć śladów,
- zabezp lecz przed utratą dokumenty niejawne, pieniądze i inne

mienie znacznej wartości,
- zabezp lecz nagrania video z kamer ochrony do czasu przyjazdu

policji,
- uprzedź pracowników o zachowaniu w tajemnicy zaistniałych

zdarzeń a wyjaśnień udzielaj tylko uprawnionym służbom,
- po przy jeździe policji (innych służb) wykonuj nakazane

polecenia.
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Informacja o podłożeniu bomby:

- zachow aj spokój,
- rozmów ę z zamachowcem staraj się prowadzić zgodnie

z wcześniej przygotowanym formularzem,

- w miarę możliwości przedłużaj rozmowę starając się
jednocześnie powiadomić o tym fakcie kierownika instytucji (lub
dowolną osobę z personelu); jeżeli jest możliwość nagrywaj
rozmowę, zwróć szczególną uwagę na szczegóły dotyczące
głosu i nawyki mówiącego oraz wszelkie dźwięki w tle,

- po żako ńczeniu rozmowy powiadom przełożonego i policję
(jeżeli nie udało się tego dokonać wcześniej),

- pamięta j, do czasu przybycia policji akcją kieruje kierownik
instytucji lub osoba go zastępująca,

- zaalarm uj zarządcę budynku oraz służby techniczne
(elektryków, hydraulików),

- poMad om osoby o zagrożeniu w sposób nie wywołujący paniki,
- przed e wakuacją zabezpiecz materiały zawierające informacje

niejawne i wartości pieniężne,
- w przyp adku odnalezienia podejrzanego przedmiotu nie dotykaj

go i nie otwieraj,
- zabezpiecz rejon w sposób uniemożliwiający dostęp osobom

postronnym,
- dokona j próby ustalenia właściciela przedmiotu.
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Wykrycie lznalezienie bomby:

- zachow aj spokój i powiadom przełożonego,
- nie doły Kaj ładunku,
- nie nara żaj niepotrzebnie personelu,
- zabezp lecz rejon w sposób uniemożliwiający dostęp osobom

postronnym,
- powiad om policję, pogotowie i straż pożarną (wyznacz osobę,

która udzieli stosownych informacji przybyłym służbom),
- powiad om osoby o zagrożeniu w sposób nie wywołujący paniki,
- do czas u przybycia policji akcją kieruje kierownik instytucji lub

osoba go zastępująca,
- zaalarm uj zarządcę budynku oraz służby techniczne

(elektryków, hydraulików),
- przed e wakuacją zabezpiecz materiały zawierające informacje

niejawne i wartości pieniężne,
- wyłącz zasilanie elektryczne i gazowe w obszarze zagrożonym,

otwórz okna i drzwi,
- usuń z otoczenia wszystkie materiały łatwopalne,
- nie uży waj w pobliżu podejrzanego ładunku urządzeń

radiowych (radiotelefony, telefony komórkowe).
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jeżeli nastąpił wybuch bomby:

- wezwij policję, pogotowie i straż pożarną oraz inne służby
w zaleźności od potrzeb,

- udziel p omocy potrzebującym, a 'następnie przystąp do
ewakuacji uprzednio sprawdziwszy bezpieczeństwo dróg
i rejonów ewakuacyjnych,

- w miarę możliwości:
· zabezpiecz dokumenty niejawne, wartości pieniężne

i pozostałe mienie znacznej wartości,
· zabezpiecz dowody rzeczowe z miejsca eksplozji
(pozostałości bomby) do chwili przybycia policji,
· zabezpiecz nagranie video z kamer ochrony,

- do czas u przybycia policji akcją kieruje kierownik instytucji lub
osoba go zastępująca.
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6. Zagrożenie bioterrorystyczne.

Po otrzymaniu podejrzanej przesyłki:

- nie otwieraj przesyłki,
- powiad om policję, straż pożarną służby medyczne i sanepid,
- natychm last wyłącz wentylację i instalacje nawiewowe oraz

zamknij okna i drzwi,
- umieść przesyłkę w grubym plastikowym worku, szczelnie go

zamknij,
- umyj rę ce,
- umieść worek z przesyłką w drugim plastikowym worku

i szczelnie go zamknij,
- umyj rę ce,
- nie prze mieszczaj paczki lecz pozostaw ją na miejscu,
- nie wpu szczaj do pomieszczenia z podejrzaną przesyłką osób

postronnych.

Gdy otrzymana przesyłka została otwarta:

- staraj s ię nie naruszać zawartości (nie rozsypywać, nie
przenosić, nie dotykać, nie wąchać oraz nie powodować ruchu
powietrza w pomieszczeniu),

- wyłącz systemy klimatyzacji i nawiewu oraz zamknij drzwi
i okna,

- osoby z pomieszczenia, w którym otworzono przesyłkę i które
mogły ulec zakażeniu zgrupuj w oddzielnym pomieszczeniu do
czasu przybycia specjalistycznych służb, pozostałą część osób
skieruj w bezpieczne miejsce przewidziane w planach
ewakuacji,

- całą za wartość przesyłki umieść w plastikowym worku, zamknij
go i zaklej taśmą lub plastrem,

- dokładn ie umyj ręce,
- zaklejo ny worek włóż do drugiego worka, zamknij go i zaklej,
- ponown ie dokładnie umyj ręce,
- zamkni j i oznacz w wyraźny sposób pomieszczenie, w którym

znajduje się przesyłka
- unikaj b ezpośredniego kontaktu z osobami, które miały

styczność z przesyłką
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- wszelkie polecenia i dyspozyqe wydawaj telefonicznie, drogą
radiową lub donośnym głosem,

- równolegle do powyższych czynności powiadom policję, straż
pożarną sanepid i służby medyczne,

- nie wpu szczaj do obiektu osób nieupoważnionych.

Korespondencja i przesyłki:

- zapozn aj się z opracowanym harmonogramem czynności dla
personelu przyjmującego pocztę, w przypadku wykrycia
npodejrzanej" przesyłki,

- jeżeli n ie ma takiego harmonogramu, zgłoś to kierownikowi,
- korespo ndencję i przesyłki mogą przyjmować tylko upoważnieni

pracownicy,
- szczeg ólną uwagę zwracaj na przesyłki kierowane ndO rąk

własnych",
- przed o d biorem przesyłki sprawdzaj prawidłowe jej opisanie,
- sprawd zaj dane dotyczące nadawcy,
- nie przyjmuj przesyłek bez opisu,
- sprawd zaj czy opakowanie nie jest uszkodzone lub nie posiada

śladów manipulowania.
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Przesyłki które należy traktowaćjako ,,podejrzane":

- stempe l pocztowy lub nazwisko nadawcy wskazuje, że
przesyłka przychodzi z innego miejsca niż zwykle,

- odręczn y napis na przesyłce jest w odmiennym stylu,
- paczka z jednej strony jest cięższa,
- przesyłka jest cięższa w stosunku do wymiarów (nbOi"ńby

listowe" zwykle ważą powyżej 50 g),
- wyczuw a się, Ze zawartość przesyłki może być umieszczona na

sprężynach od góry, od dołu lub z boku,
- na kope rcie lub paczce są drobne nakłucia lub perforacja,
- na kope rcie lub paczce są tłuste plamy,
- przesył ka wydziela dziwny zapach, szczególnie zapach

migdałów, marcepana lub chemikaliów (np. benzyny),
- w czasie przemieszczania przesyłki jest słyszalny dźwięk taki,

jaki wydają uderzane o siebie luźne części metalu,
- wewnątrz koperty daje się wyczuć takie elementy, jak karton

lub kawałek metalu.
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