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VI. Terroryzm.

Terroryzm to szeroki termin na oznaczenie uzycia
sity lub przemocy w stosunku do oséb Ilub
wilasnosci, w celu zastraszenia, przymuszenia lub
okupu.

A. Skutki zagrozenia.

Nastgpstwa atakow terrorystycznych mogg wygladaé podobnie jak
te, ktdre sg spowodowane np. awariami technicznymi. Mogg
zatem obejmowac znaczng liczbe ofiar, uszkodzenia budynkéw,
zaktocenia w dostepie do tak podstawowych ustug, jak:
elektrycznos$¢, dostawy wody, komunikacja miejska,
telekomunikacja i opieka medyczna.

B. Zapobieganie.

Notowanie podejrzanych dziafan:

-bgdz czujnym i zorientowanym w tym, co dzieje sie
w najblizszym otoczeniu,
— melduj policji o kazdym podejrzanym zachowaniu w okolicy:

e obcy w sasiedztwie albo dziwnie wygladajgcy pojazd
zaparkowany od dtuzszego czasu w sgsiedztwie,

» ktos zaglgdajgcy do doméw lub samochododw,

» powtarzajgca sie obecnos¢ dziwnych pojazdéw
w sgsiedztwie,

« kto$, nie majgcy samochodu lub ubrania roboczego z logiem
znanej firmy dostarczajgcej ustugi, majstrujgcy przy
instalacjach elektrycznych, gazowych, wodociggowych

I | kanalizacyjnych,

e niezwykty wzrost liczby wypadkéw w poblizu doméw lub
blokébw mieszkalnych,

e domy lub inne budynki, gdzie, jak sie wydaje, podwyzszono
do maksimum wymogi bezpieczenstwa,
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» domy lub inne budynki, gdzie ani wtasciciel, ani bezposredni
najemca nie sg widoczni i gdzie nie mozna zaobserwowac
jakiegokolwiek ruchu - pracy w ogrodzie, malowania,
sprzatania itp. i sytuacja taka wydaje sie trwac,

e dziwne zapachy ulatniajgce sie z i wok6t domoéw i innych
budynkow,

e pukajgcy od drzwi do drzwi, a nie legitymujacy sie niczym,
doradcy prawni lub inne osoby, wzbudzajgce twoje
podejrzenia,

» osoby chodzace po okolicy, wygladajace jakby zajmowaly sie

obserwowaniem.

Jesli podejrzewasz, ze ma miejsce przestepstwo lub moze do
niego dojs¢, gdy zachowanie wydaje ci si¢ po prostu
podejrzane, nie panikuj, nie wystawiaj tez siebie na ryzyko!
Zadzwon pod numer 997 lub 112 i opisz to szczegéiowo. Nie
musisz podawac¢ swojego nazwiska. Gdybys jednak chcial, by
skontaktowaf sie z toba policjant, podaj swoje nazwisko,
adres i numeru telefonu i popros policjanta o kontakt z toba.
Informacje te sq poufne.

Dobre rady:

- w czasie podrozy zachowaj szczegblng ostroznosé. Zwracaj
uwage na rzucajgce sie w oczy lub po prostu nietypowe
zachowania. Nie przyjmuj od obcych osdb zadnych pakunkow.
Nie pozostawiaj bagazu bez opieki,

— zapamietuj gdzie znajdujg sie wyjscia ewakuacyjne. Zawczasu
pomys$l, ktéredy mogtbys ewakuowaé sie¢ w pospiechu
z budynku, metra lub zattoczonych miejsc. Zapamigtuj gdzie
znajduja sie klatki schodowe,

— zapamietuj elementy z najblizszego otoczenia. Zwr6¢ uwage na
ciezkie lub fatwo tlukace sie przedmioty, ktére mogg byc
przesuniete, zrzucone lub zniszczone podczas wybuchu.
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1. Planowanie na wypadek nagleqo zdarzenia dla

biznesu.

Wiasciciele firm powinni mie¢ opracowane plany na wypadek
nagtych zagrozen =zarébwno ze wzgledu na bezpieczenstwo
pracownikow, jak rowniez przetrwanie firmy.

Pracownicy musza wiedziec jak postepowac
w przypadku niebezpieczenstwa.

Planowanie to obejmuje:

— sporzgd zenie i przechowywanie w dostepnym miejscu numeréow
kontaktowych z pracownikami i ich rodzinami,

— opracow anie planu szybkiej i bezpiecznej ewakuacji personelu
i klientow,

- regularne ¢wiczenia ewakuacji z pracownikami,

—regularne kopiowanie danych z komputeréw i przechowywanie
ich poza siecia,

—zakup odpowiednich pakietbw ubezpieczeniowych w celu
minimalizaciji strat,

—okreslenie priorytetowych dziatann biznesowych i planéw
rozwojowych, co pozwoli na ich kontynuacje w przypadku
wystgpienia nagtego zdarzenia.
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2. Napad z uzyciem niebezpieczneqo narzedzia.

W czasie napadu:

— poddaj sie woli napastnikéw / napastnika,

—wykonuj ich polecenia,

—nie doprowadzaj do wzrostu agresji napastnikéw (gtosne
zachowanie, gwattowne ruchy, grozby, ostrzezenia, protesty
i wymagania),

-W bezpiecznych okolicznosciach nacisnij przycisk
antynapadowy,

-w czasie trwania napadu (w celu poézniejszej identyfikacji)
w miare mozliwosci (dyskretnie) obserwuj napastnikéw w celu
zapamietania ich wygladu, maskowania, ubioru, méwienia, typu
uzywanego narzedzia do sterroryzowania personelu,

— umozliwiaj ochronie podjecie dziatan,

—staraj sie zapamieta¢ miejsca, w ktérych poruszali sie
napastnicy w celu wykrycia przez technikow kryminalistycznych
ewentualnych sladow,

- nie wykonuj zadnych czynnoéci bez zgody napastnikbw np.
odbieranie telefondw,

- nakazane przez napastnikéw czynnosci wykonuj bez pospiechu
ale robwniez bez widocznego ociggania sie (pienigdze wydawaj
od najnizszych nominatow),

— nie blok uj napastnikom drogi ucieczki.
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Po napadzie:

-w miare mozliwosci sprawdZz na zewngtrz obiektu droge
ucieczki napastnikow i wskaz jg ewentualnemu patrolowi policji,
—sprawd Zz czy kto$ z personelu lub klienci nie potrzebujg pomocy
(jezeli tak — udziel jej),

—sprawd Z czy personel jest w komplecie,

— powiad om przetozonych i policjg (pogotowie, straz pozarng),

—zgrupuj personel w jednym (bezpiecznym miejscu),

—-ogranicz do minimum poruszanie si¢ po pomieszczeniu
| pomieszczeniach aby nie zatrze¢ Sladow,

- zabezpiecz przed utratg dokumenty niejawne, pienigdze iinne
mienie znacznej wartosci,

— zabezpiecz nagrania video z kamer ochrony do czasu przyjazdu
policji,

—uprzedz pracownikéw o zachowaniu w tajemnicy zaistniatych
zdarzen a wyjaénien udzielaj tylko uprawnionym stuzbom,

—-po przyjezdzie policji (innych stuzb) wykonuj nakazane
polecenia.

UWAGA!
W miare mozliwosci czynnosci powyzsze wykonuj
réwnolegle.
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W czasie napadu:

— poddaj sie woli napastnikow,

—wykonuj ich polecenia,

—nie doprowadzaj do wzrostu agresji napastnikbw (gtosne
zachowanie, gwattowne ruchy, grozby, ostrzezenia, protesty
i wymagania),

—nie probuj ucieczki z pomieszczenia - istnieje duze
prawdopodobienstwo ze napastnicy obstawig drogi ucieczki,

-w przypadku zranienia kogokolwiek w poczgtkowej fazie
napadu popro$ napastnikébw o zgode na udzielenie pomocy
poszkodowanemu,

- W bezpiecznych okolicznosciach nacisnij przycisk
antynapadowy,

—w czasie trwania napadu (w celu pozniejszej identyfikacji),
w miare mozliwosci (dyskretnie) obserwuj napastnikow w celu
zapamietania ich wygladu, maskowania, ubioru, méwienia, typu
uzywanej broni,

—staraj sie zapamieta¢ miejsca, w ktoérych poruszali sig
napastnicy w celu wykrycia przez technikow kryminalistycznych
ewentualnych sladow,

—nie wykonuj zadnych czynnosci bez zgody napastnikobw np.
odbieranie telefonéw,

— nakazane przez napastnikbw czynnosci wykonuj bez pospiechu
ale réwniez bez widocznego ociggania si¢ (pienigdze wydawaj
od najnizszych nominatow),

— nie blok uj napastnikom drogi ucieczki,

— w trakcie ucieczki napastnikéw potéz sie na podtodze lub ukryj
za przeszkodg w celu unikniecia przypadkowego zranienia.
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Po napadzie:

—sprawd Z czy kto$ z personelu lub klienci nie potrzebujg pomocy,
(jezeli tak — udziel jej),

—sprawd Z poprzez policzenie czy personel jest w komplecie,

— powiad om przetoZonych i policjg (pogotowie, straz pozarng),

—zgrupuj personel w jednym, bezpiecznym miejscu,

—ogranicz do minimum poruszanie si¢ po pomieszczeniu
/ pomieszczeniach, aby nie zatrzeé sladéw,

—zabezpiecz przed utratgq dokumenty niejawne, pienigdze iinne
mienie znacznej wartosci,

— zabeZpiecz nagrania video z kamer ochrony do czasu przyjazdu
policii,

—uprzedz pracownikbw o zachowaniu w tajemnicy zaistniatych
zdarzen, a wyjasnien udzielaj tylko uprawnionym stuzbom,

—-po przyjezdzie policji (innych stuzb) wykonuj nakazane
polecenia.

UWAGA!

Pociski wystrzelone z broni najczesciej
przemieszczajq sie w przedziale wysokosci
100-150 cm od ziemi (centrum masy).
Najlepszym rozwigzaniem jest szybko pas¢ na
ziemie lub ukry¢ sie za przeszkoda.
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4. Napad z wzieciem zakfadnika.

Wszystkie wczesniej przedstawione sytuacje moggq przerodzic
sie w incydent z zaktadnikami.

hiewykonywanie polecen
k opor nien | postrzelen
-. nlewlaszlmgzkc?:ochrony prowadz "‘> wzietinZadnikow
K zam_kniecie drogi ucieczki $mierci zakladnikow

Gdy zostaniesz zakiadnikiem:

— poddaj sie woli napastnika,

—wykonuj scisle jego polecenia,

— nie zde jmuj napastnikowi kominiarki gdyz zdemaskowany moze
zabig,

- nie uciekaj, szczegoélnie gdy napastnik posiada bron palng,

—nie situj sie, nie wyrywaj napastnikowi, szczegoélnie gdy jest
wyposazony w néz, mozesz sam sig zranic,

-w czasie ucieczki, gdy napastnik cie wypusci, natychmiast
odskocz w bezpieczne miejsce lub ukryj si¢ za przeszkodg
(w ostatecznoséci padnij na ziemie) — czynno$S¢ ta utrudni
napastnikowi postrzelenigciebie.
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Po napadzie:

—sprawd Zz czy personel jest w komplecie,

—sprawd Z czy kto$ z personelu lub klienci nie potrzebujg pomocy
(jezeli tak — udziel jej),

— powiad om przetozonych i policje (pogotowie, straz pozarng),

— zgrupuj personel w jednym (bezpiecznym miejscu),

—ogranicz do minimum poruszanie Si¢ po pomieszczeniu /
pomieszczeniach, aby nie zatrze¢ $ladéw,

—zabezpiecz przed utratg dokumenty niejawne, pienigdze i inne
mienie znacznej wartosci,

— zabezp iecz nagrania video z kamer ochrony do czasu przyjazdu
policiji,

—uprzedz pracownikow o zachowaniu w tajemnicy zaistniatych
zdarzen a wyjasnien udzielaj tylko uprawnionym stuzbom,

—po przyjezdzie policji (innych stuzb) wykonuj nakazane

polecenia.
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5. Zagrozenie bombowe.

Informacja o podfozeniu bomby:

— zachow aj spokdj,

—-rozmowe z zamachowcem staraj sie prowadzi¢ zgodnie
z wczesniej przygotowanym formularzem,

-w miare¢ mozliwosci przedtuzaj rozmowe starajgc si¢
jednoczesnie powiadomi¢ o tym fakcie kierownika instytucji (lub
dowolng osobe z personelu); jezeli jest mozliwoSC nagrywaj
rozmowe, zwré¢ szczegdlng uwage na szczegOlty dotyczace
gtosu i nawyki méwigcego oraz wszelkie dzwieki w tle,

— po zakonczeniu rozmowy powiadom przetozonego i policje
(jezeli nie udato si¢ tego dokonac wczesniej),

— pamigetaj, do czasu przybycia policji akcjgq kieruje kierownik
instytucji lub osoba go zastepujaca,

—zaalarmuj zarzadce budynku oraz stuzby techniczne
(elektrykow, hydraulikow),

— powiad om osoby o zagrozeniu w sposob nie wywotujacy paniki,

— przed ewakuacjg zabezpiecz materialy zawierajgce informacje
niejawne i wartosci pieniezne,

—w przypadku odnalezienia podejrzanego przedmiotu nie dotykaj
go i nie otwieraj,

—zabezpiecz rejon w sposOb uniemozliwiajgcy dostep osobom
postronnym,

— dokonaj proby ustalenia wtasciciela przedmiotu.

—_— - ——

\96



URZAD GMINY
Il Krdtka 1, 05-326 POSWIETNE
vOI. Mazowieckia

14.21 (025) 762-03-80

NIE

Wykrycie / znalezienie bomby:

— zachow aj spokéj i powiadom przetozonego,

- nie doty kaj fadunku,

— nie narazaj niepotrzebnie personelu,

—zabezpiecz rejon w sposéb uniemozliwiajgcy dostep osobom
postronnym,

- powiadom policje, pogotowie i straz pozarng (wyznacz osobe,
ktéra udzieli stosownych informacji przybytym stuzbom),

— powiad om osoby o zagrozeniu w sposob nie wywotujacy paniki,

—do czasu przybycia policji akcjg kieruje kierownik instytucji lub
osoba go zastepujgca,

—-zaalarmuj zarzadce budynku oraz stuzby techniczne
(elektrykow, hydraulikéw),

- przed ewakuacjg zabezpiecz materialy zawierajgce informacje
niejawne i warto$ci pieniezne,

—wylacz zasilanie elektryczne i gazowe w obszarze zagrozonym,
otwérz okna i drzwi,

— usun z otoczenia wszystkie materiaty tatwopaine,

—nie uzywaj w poblizu podejrzanego tfadunku urzgdzen

radiowych (radiotelefony, telefony komérkowe).
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Jezeli nastapit wybuch bomby:

—wezwij policjg, pogotowie i straz pozarng oraz inne stuzby
w zaleznosci od potrzeb,
—udziel pomocy potrzebujgcym, a nastgpnie przystap do
ewakuacji uprzednio sprawdzuwszy bezpieczenstwo drég
i rejondw ewakuacyjnych,
—w miar¢ mozliwosci:
» zabezpiecz dokumenty niejawne, wartoéci pieniezne
i pozostate mienie znacznej wartosci,
e zabezpiecz dowody rzeczowe z miejsca eksplozji
(pozostatosci bomby) do chwili przybycia policii,
» zabezpiecz nagranie video z kamer ochrony,
—do czasu przybycia policji akcjg kieruje kierownik instytuciji lub
osoba go zastepujgca.
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6. Zagrozenie bioterrorystyczne.

| Po otrzymaniu podejrzanej przesytki:

— nie otwieraj przesyiki,

— powiad om policje, straz pozarng, stuzby medyczne i sanepid,

- natychmiast wylacz wentylacje i instalacje nawiewowe oraz
zamknij okna i drzwi,

—umieSC przesytke w grubym plastikowym worku, szczelnie go
zamknij,

—umyj rece,

—umieSC worek z przesytkqg w drugim plastikowym worku
i szczelnie go zamknij,

— umyj rece,

— nie prze mieszczaj paczki lecz pozostaw jg na miejscu,

— nie wpu szczaj do pomieszczenia z podejrzang przesytkg 0s6b
postronnych.

Gdy otrzymana przesytka zostafa otwarta:

—staraj sige nie narusza¢ zawarto$ci (nie rozsypywaé, nie
przenosi¢, nie dotykaé, nie wachaé oraz nie powodowaé ruchu
powietrza w pomieszczeniu),

—wytgcz systemy klimatyzacji i nawiewu oraz zamknij drzwi
i okna,

—0soby z pomieszczenia, w ktérym otworzono przesytke i ktére
mogtly ulec zakazeniu zgrupuj w oddzielnym pomieszczeniu do
czasu przybycia specjalistycznych stuzb, pozostatg czes¢ os6b
skieruj w bezpieczne miejsce przewidziane w planach
ewakuaciji,

— catg zawartos¢ przesytki umies¢ w plastikowym worku, zamknij
go i zaklej tasmg lub plastrem,

— doktadnie umyj rece,

— zaklejony worek wt6z do drugiego worka, zamknij go i zaklej,

— ponown ie doktadnie umyj rece,

—zamknij i oznacz w wyrazny sposob pomieszczenie, w ktérym
znajduje sie przesytka

—unikaj bezposredniego kontaktu z osobami, ktére miaty
stycznos¢ z przesyitka,

s
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—wszelkie polecenia i dyspozycje wydawaj telefonicznie, drogq
radiowg lub dono$nym gtosem,

—rownolegle do powyzszych czynnosci powiadom policje, straz
pozarng, sanepid i stuzby medyczne,

— nie wpu szczaj do obiektu os6b nieupowaznionych.

Korespondencja i przesyiki:

—zapoznaj si¢ z opracowanym harmonogramem czynnoéci dla
personelu przyjmujgcego poczte, w przypadku wykrycia
-podejrzanej” przesytki,

—jezeli nie ma takiego harmonogramu, zgto$ to kierownikowi,

— korespo ndencje i przesytki mogg przyjmowaé tylko upowaznieni
pracownicy,

—szczeg6lng uwage zwracaj na przesyiki kierowane ,do rak
wiasnych”,

— przed odbiorem przesytki sprawdzaj prawidtowe jej opisanie,

— sprawd zaj dane dotyczace nadawcy,

- nie przy jmuj przesytek bez opisu,

- sprawdzaj czy opakowanie nie jest uszkodzone lub nie posiada
Sladéw manipulowania.
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Przesyiki ktore nalezy traktowac jako , podejrzane”:

—-stempel pocztowy Ilub nazwisko nadawcy wskazuje, ze
przesytka przychodzi z innego miejsca niz zwykle,

—odreczny napis na przesyice jest w odmiennym stylu,

— paczka z jednej strony jest cigzsza,

- przesytka jest ciezsza w stosunku do wymiaréw (,oomby
listowe"” zwykle wazg powyzej 50 g),

—wyczuwa sig, ze zawartos¢ przesytki moze by¢ umieszczona na
sprezynach od gory, od dotu lub z boku,

- na kopercie lub paczce sg drobne naktucia lub perforacja,

— na kope rcie lub paczce sq tluste plamy,

- przesytka wydziela dziwny zapach, szczegoblnie zapach
migdatéw, marcepana lub chemikaliéw (np. benzyny),

- W czasie przemieszczania przesyiki jest styszalny dzwiek taki,
jaki wydajq uderzane o siebie luzne czesci metalu,

—wewnatrz koperty daje sie wyczu¢ takie elementy, jak karton
lub kawatek metalu.

hese oo oo o CREERER
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7. Podczas policyjnych dziatan.

— Nie stawaj bezposrednio przy oknie lub drzwiach (mogg zostaé
wysadzone przy uzyciu materiatu wybuchowego, aby policja
mogta dostac si¢ do srodka),

— przy wejsciu policja moze uzyé granatéw ogtuszajacych - nie
powinny ci one zrobi¢ krzywdy,

—wykonuj natychmiast wszystkie polecenia wchodzacych
funkcjonariuszy,

— nie prob uj pomagac antyterrorystom, nie atakuj napastnikéw,

—-poddawaj sie ich dziataniu, nawet jes$li bedg gwaltownie
-przepychac” twoja osobe (muszg oni zdominowaé
pomieszczenie i zapanowaé nad nim),

— rece trzymaj tak aby je widzieli, nawet gdy padniesz na ziemie —
gdy widzg Ze masz puste rece nie stanowisz dla nich
zagrozenia,

—jezeli jeden z napastnikéw ,wtopit sie” w tlum po opanowaniu
sytuacji przez policje dyskretnie go wskaz,

— wykonuj dalsze polecenia przekazywane przez funkcjonariuszy.
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